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La Seguridad de la Información 
según las Normas ISO 27001

Incluye
presentación
exámen de
certification
ISO 27001
Internal Auditor

Conviértete en experto de Ciberseguridad para
implemetar en cualquier organización.

Refuerza y avala tus conocimientos mediante una 
certificación internacional.

Aprende las mejores prácticas de los sistemas
de gestión de la seguridad de la información

ISO 27001 INTERNAL AUDITOR
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1. No es indispensable conocimientos previos sobre estándares internacionales de 
Sistema de Gestión de Seguridad de la Información.

2. Es deseable tener conocimientos previos sobre algunas de estas temáticas: 
Seguridad de la Información, Gestión de Riesgos, Auditoría, Continuidad del Negocio 
y/o Tecnología y Sistemas.

NOTAS
IMPORTANTES:

Incluyen como
entregables: 

Ejercicios prácticos para el objetivo del curso.
Material de curso.
Bibliografía.
Examen de prueba para la certificación.  

Este taller del SGSI basado en la Norma ISO 27001 le permite desarrollar las capacidades y 

experiencia necesarias para establecer, implementar, administrar y mantener un Sistema de 
Gestión de Seguridad de la Información. También conocerá las mejores prácticas de los sistemas 

de gestión de seguridad de la información para proteger la información confidencial de la 

organización y mejorar el rendimiento y la eficacia generales.
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Desafíos frecuentes
abordados por el taller:

Síndrome de la hoja en blanco
Dificultades para empezar a construir y gestionar un Análisis de Impacto al 
Negocio sólido.

Alcances desmedidos
Expectativas de querer analizar todos los impactos a todos los activos.

La obsesión teórica
Metodologías que brillan en el PDF y se apagan al aplicarlas en la realidad.

Percepción negativa
La Seguridad de la Información vista como un gasto o solo para cumplir.

Des-Integración
Inconsistencias con objetivos, necesidades y prioridades del Negocio.

La verdad incómoda
Dificultades para exponer los resultados y necesidades de un Programa de 
Seguridad a la Alta Gerencia.

La trampa del pasado
Gestionando el Programa ignorando expectativas, tendencias y necesidades de 
las partes interesadas.

Enfoques estáticos
(Para amenazas dinámicas): el peligro de la foto desactualizada y la “falsa 
sensación de seguridad”.

El enemigo interior
Silos y solapamientos entre áreas, culturas organizacionales nocivas (“esto no va 
a pasarnos a nosotros”).
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Determinar el Perfil Actual y las brechas respecto al Perfil Objetivo para un 
Sistema de Gestión de Seguridad de la Información.

Evaluar en forma práctica la implementación de un Sistema de Gestión de 
Seguridad de la Información en una organización.

Realizar los pasos correctos para un Sistema de Gestión de Seguridad de la 
Información.

Preparar para la presentación del examen de certification ISO 27001 Internal 
Auditor.

Objetivos del Programa
Entender, desarrollar e implementar normas regulatorias 
a nivel Local o Internacional

Certification
ISO 27001
Internal AuditorISO 27001 INTERNAL AUDITOR
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¿Quién debería participar?

Metodología T&A Academy 
Utilizando casos de estudio basados en escenarios de la vida real,
los asistentes adquirirán conocimientos prácticos sobre cómo
llevar a cabo una implementación de un SGSI.

El conocimiento no para de crecer

Este curso está dirigido a:
Profesionales de las áreas de Seguridad
de la Información, Continuidad del Negocio,
Riesgos Tecnológicos/Operacionales, 
Auditoría, Tecnología y Sistemas, Procesos
y Cumplimiento. 

Asesores expertos que buscan dominar 
la implementación de un Sistema de 
Gestión de la Seguridad de la Información.

Personas responsables de mantener la 
conformidad con los requisitos del SGSI.

Miembros del equipo del SGSI.
Consultores y Profesionales involucrados en
implementar un Programa de Seguridad de
la Información en sus Organizaciones.

Gerentes o consultores involucrados en
la Gestión de la Seguridad de la Información.
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1. Presentación y objetivos.

2. Marco regulatorio.

3. Sistema de Gestión de SI (SGSI).

4. Conceptos fundamentales de la Seguridad de la Información.

5. Implementación del SGSI.

6. Descripción de la Organización.

7. Liderazgo y compromiso.

8. Alcance del SGSI.

9. Políticas de SI.

10. Análisis de Riesgos.

11. Declaración de Aplicabilidad.

12. Definición de la estructura organizativa de SI.

13. Proceso de gestión documental.

14. Plan de Comunicación.

15. Programas de Capacitación y Sensibilización.

16. Implementación de Controles de Seguridad.

17. Gestión de Incidentes.

18. Supervisión, Medición, Análisis y Evaluación.

19. Auditoría Interna.

20. Revisión por la Dirección.

21. Tratamiento de problemas y no conformidades.

22. Mejora Continua.

Programa del curso
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Otras capacitaciones
y certificaciones organizadas
por T&A Academy

Curso- Taller. Gestión Agil Integral: 
Riesgos de TI/Operativos/Continuidad.

Curso- Taller. Gestión de Riesgos basado
en ISO 31000.

Programa de Ciberseguridad basado en el 
marco NIST CSF v1.1 + Lead Cybersecurity 
Professional Certificate LCSPC.

Taller Uso de Productos Derivados para 
Cubrir el Riesgo de Tasa de Cambio.

Taller Valoración y Contabilización Productos
Derivados de acuerdo con Normas NIIF. 
Forwards, Futuros, Opciones y Sawps.

Taller Valoración y Contabilización Productos
Derivados de acuerdo con Normas NIIF. 
Forwards, Futuros, Opciones y Sawps.
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Toda la información contenida en esta propuesta es 

considerada confidencial y pertenece a T&A Academy. Este 

material incluye conceptos obtenidos a través de 

investigaciones y esfuerzos de desarrollo y, por lo tanto, su 

divulgación solamente deberá ser efectuada con la finalidad 

específica de evaluación de su contenido para aprobación y 

contratación de los servicios ofrecidos. Así mismo, ninguna 

parte de esta propuesta podrá ser reproducida, parcialmente 

o en su totalidad, por cualquier medio, sin la autorización 

expresa y por escrito de T&A Academy. T&A Academy es una 

marca de comercialización utilizada por T&A – Topa y 

Asociados LTDA. Todos los derechos reservados.

Confidencialidad de la propuesta
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