Curso disponible

T&A cadem Latinsaradoda
y

Programade
Ciberseguridad
basado en el marco
NIST CSF v1.1

Incluye Examen de Certificacion
Lead Cybersecurity Professional
Certificate LCSPC

Conviértete en experto de Ciberseguridad para
implemetar en cualquier organizacion.

Realiza los 7 pasos para implementar el
Marco NIST v1.1.

Refuerzay avala tus conocimientos mediante una
certificacion internacional.
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El curso abarca cémo realizar analisis de brechas respecto al Marco NIST v1.1 (2018) para la Gestion
de la Ciberseguridad, los pasos para evaluar el Nivel de madurez y determinar el Perfil de Riesgo
actual y deseado para la Ciberseguridad de una organizacion, de una forma integrada a la
Gestion del Riesgo Empresarial.

Matrices practicas para el objetivo del curso
totalmente en castellano y con graficos para
facilitar la gestion.

Incluyen como
entregables:

NOTAS
IMPORTANTES:

1. No es indispensable conocimientos previos sobre estandares internacionales de
Gestion de Ciberseguridad.

2. Es deseable tener conocimientos previos sobre algunas de estas tematicas:
Seguridad de la Informacién, Gestidn de Riesgos, Auditoria, Continuidad del Negocio
y/o Tecnologia y Sistemas.
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@) El desafio

Conciencia de la seguridad cibernética

A medida que crece la digitalizacion, América Latina enfrenta nuevos desafios, como por ejemplo
el cibercrimen. El gran desafio de la regién es que existe un alto uso de Internet y muy poca
conciencia de la seguridad cibernética. De hecho, un estudio realizado por la Universidad de
Oxford, en colaboracién con el gobierno de Estonia pais lider en digitalizacion, encontré que, a
principios de 2020, solo 12 paises de la region habian aprobado una estrategia nacional de
ciberseguridad, lo que deja a muchos paises latinoamericanos expuestos a todo tipo de
ciberataques.

v Mejores practicas

Regulacion internacional

— | Marco de Ciberseguridad NIST
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@ Objetivos del Programa

Entender, desarrollar e implementar normas regulatorias
a nivel Local o Internacional

~Determinar el Perfil Actual y las brechas respecto al Perfil Objetivo para la
¢ Ciberseguridad de una organizacion aplicando el nuevo Marco NIST v1.1 (2018)

. Evaluaren forma practica el Nivel (TIER) de Implementacién de la Gestidon de Riesgos
* de Ciberseguridad de una organizacion.

Realizar los 7 pasos para implementar el Marco NIST v1.1 (2018) para la Gestion de la
< Ciberseguridad.

Integrar la Ciberseguridad con la Gestiéon de los Riesgos (ISO 31000), la Seguridad de
" la Informacion (ISO 27001) y la Continuidad del Negocio (ISO 22301).

» Preparar para la presentacion del examen como Lead Cybersecurity Professional.
Opcional.
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Cybersecurity
Professional

m( Certificate
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«s» El conocimiento no para de crecer

¢Quién deberia participar?

Seguridad de
la Informacién

w
Riesgos Tecnologicos

[ _]
@ /Operacionales

Compliance

Auditoria

@® Tecnologiay
@ sistemas

Consultores

@® Proveedoresde
® software

@ Organizaciones que desean
@ abordarlaGestiondela
Ciberseguridad.

Metodologia T& A Academy

No solo se aborda la teoria sino que durante el curso se desarrollaran

para la implementacién del marco de trabajo NIST.
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& Programa del curso

Programa de
Ciberseguridad
Basado en

Marco NIST CSF vi.1

Lead Cybersecurity Professional Certificate LCSPC™

- 1. Objetivos y Enfoque
- 2.Conceptos de Seguridad de la Informacidén
= 3 Conceptos Fundamentales de Cibereguridad
= 4. NICE: Cybersecurity Workforce Framework
- 5. El Marco de Trabajo NIST CSF
6. Niveles de Implementacion

- 7. Perfil de la Organizacioén
8. Nucleo

8.1 Funcion Identificar

8.2 Funcién Proteger

8.3 Funcion Detectar

8.4 Funcion Responder

8.5 Funcién Recuperar
= 9. Implementacién del Programa de Ciberseguridad
= 10. Mantenimiento y Revisiéon del Programa

- 11. Recomendaciones para el examen de Certificacion
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Otras capacitaciones
y certificaciones organizadas
por T&A Academy

v Curso- Taller. Gestion Agil Integral:
Riesgos de Tl/Operativos/Continuidad.

Curso- Taller. Gestion de Riesgos basado
en ISO 31000.

Taller Uso de Productos Derivados para
Cubrir el Riesgo de Tasa de Cambio.

Taller Valoracion y Contabilizacion Productos
v/ Derivados de acuerdo con Normas NIIF.
Forwards, Futuros, Opciones y Sawps.

Taller Valoracion y Contabilizacion Productos
v/ Derivados de acuerdo con Normas NIIF.
Forwards, Futuros, Opciones y Sawps.
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Confidencialidad de la propuesta

Toda la informacion contenida en esta propuesta es
considerada confidencial y pertenece a T&A Academy. Este
material incluye conceptos obtenidos a través de
investigaciones y esfuerzos de desarrollo y, por lo tanto, su
divulgaciéon solamente debera ser efectuada con la finalidad
especifica de evaluacién de su contenido para aprobaciéon y
contratacion de los servicios ofrecidos. Asi mismo, ninguna
parte de esta propuesta podra ser reproducida, parcialmente
o en su totalidad, por cualquier medio, sin la autorizacion
expresa y por escrito de T&A Academy. T&A Academy es una
marca de comercializacion utilizada por T&A - Topa y

Asociados LTDA. Todos los derechos reservados.
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